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POLITICA DE GERENCIAMENTO DE RISCO OPERACIONAL

Objetivo:

Esta politica tem como objetivo orientar a gestdo do risco operacional para
identificar, mensurar, avaliar, monitorar, reportar, controlar e mitigar as exposi¢cées aos
produtos, processos e servicos.

Além disso, visa estabelecer regras e diretrizes na identificagdo e gerenciamento de
riscos, e orientar a gestdo do risco operacional a adotar procedimentos para o
monitoramento eficaz e continuo das atividades operacionais e procedimentos
administrativos da instituicdo, verificando suas consisténcias as politicas, leis e
regulamentos vigentes, e grau de exposi¢do aos riscos.

1 - Publico-alvo:

Participantes sécios, empregados, administradores, colaboradores, associados,
incluindo terceiros ou quaisquer prestadores de servigos independentemente da relagao
contratual estabelecida e do nivel hierarquico

2 - Escopo:

A Politica Especifica de Gerenciamento de Risco Operacional da Empresa descreve
0 modelo de gestdo do risco operacional adotado apresentando os procedimentos para
identificar, avaliar, monitorar, controlar e mitigar as exposi¢gbes ao risco operacional de
produtos, processos e servicos.
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3 - Estrutura de Governanga de Gerenciamento de Risco Operacional:

Diretoria
I
Auditoria Conselho
Interna Administrativo
Gestao de CEO Seguranca da

Risco Informacao

4 — Atribui¢des e Responsabilidades:

Conselho Administrativo

e Receberinformagdes com o intuito de verificar o cumprimento da politica do manual
e procedimentos de gerenciamento de Risco Operacional;

Planejamento estratégico;

Atuar monitorando e validando os modelos de conformidade;

Deliberar quanto a execugao e adequacao de melhorias;

Revisar e aprovar esta politica anualmente ou, extraordinariamente, a qualquer
tempo, observando eventuais alteragdes legais e/ou normativas.
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Auditoria Interna

Executa, com periodicidade minima anual, teste de avaliagdo do sistema de
gerenciamento dos riscos operacionais, submetendo o respectivo relatério ao comité de
gerenciamento de risco operacional. Contribui para a identificagdo de riscos e controles de
cada area/processo, quando da execugao dos seus trabalhos de auditoria interna.

Gestao de Riscos

Comité de Riscos responsavel pelas deliberagdes envolvendo a definicdo das
estratégias e tratamento dos riscos operacionais. As reunides ocorrem ordinariamente a
cada trés meses e sdo produzidos relatérios especificos de risco operacional para
conhecimento e deliberacdo por parte de seus integrantes.

Diretoria

e Trazer informagdes e subsidios através de monitoramento contabil/financeiro para
novas deliberagdes, métricas e resposta ao risco operacional;
Atuar tempestivamente avaliando os cenarios interno e externo;
Administrar o planejamento estratégico.

Seguranca da Informacao

e Registrar e implantar o plano de contingéncia e continuidade dos negdcios em
conjunto com as demais areas, bem como os respectivos testes para o seu
adequado funcionamento;

e Contribuir na analise, criacdo e implementacdo dos planos de acdo corretivos e
preventivos em resposta aos riscos identificados;

e Reportar desvios.

5. Premissas:

O risco operacional é passivel em todos os processos internos podendo ser
decorrente de falhas operacionais em qualquer etapa, sejam estas de carater humano,
tecnoldgico ou de modelagem.

Estimula-se para que todos os colaboradores, gestores e participantes do negécio
independente de niveis hierarquicos da empresa compreendam seus papéis e
responsabilidades em relagdo a gestdo do risco operacional em suas atividades, visando
melhoria continua na eficiéncia e gestao.
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Através da disseminagdo interna dos processos de gerenciamento de risco,
alinhamos nossa operacionalizagio, expectativas e possiveis adequagdes aos processos
da empresa, e mantemos atualizagdo constante dos processos, priorizando aqueles
considerados criticos, submetendo os riscos operacionais pertinentes e identificados a
avaliacdo, monitoramento e controle.

Outros fatores fundamentais para boa governanga de risco envolvem elementos,
tais como:

Envolvimento da alta direcao;

Responsabilidades claramente definidas;

Rotinas adequadas de auditoria e supervisao;

Assegurar a efetividade do gerenciamento do risco operacional.

6 - Definicdes:

Risco Operacional:

Entendemos como risco operacional a possibilidade de ocorréncia de perdas
resultantes de falha, deficiéncia ou inadequagao de processos internos, pessoas, sistemas
e/ou eventos externos.

Esta definicao incluem o risco legal associado a fragilidades/inconsisténcias em
contratos firmados pela instituicado, bem como as sangbes em razdo de descumprimento de
dispositivos legais e a indenizagbes por danos a terceiros decorrentes das atividades
desenvolvidas pela instituigao.

Eventos do Risco Operacional:

Sao aqueles decorrentes de falhas ou inadequagdes de pessoas, processos,
sistemas e eventos externos e podem provocar impactos indesejaveis nos negdécios da
empresa, seja por meio de perda financeira, exposi¢ao ou risco e diminuigao de receita, a
exemplo de:

Fraudes internas e externas;

Praticas inadequadas relativas a clientes, produtos e servicos;

Danos a ativos fisicos de propriedade ou uso pela instituicao;

Situagdes que acarretem a interrupgao das atividades da institui¢ao;

Falhas em sistemas, processos de infraestrutura de Tecnologia da Informacgao (Tl);
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e Falhas na execugdo, no cumprimento de prazos ou no gerenciamento das
atividades da instituicéo.

Outros fatores relevantes ao risco operacional:

e Processos - ligados a falhas, deficiéncias ou impropriedade nos procedimentos
internos;

e Aderéncia a legislagdo - pontos de controle e segurancga operacional que estado
incluidos e devem ser observados na modelagem de processos;

e O fator humano esta ligado a possiveis falhas no desempenho das atribuigdes pelos
funcionarios e colaboradores, envolvendo os aspectos como conduta (postura ética
e moral, honestidade, negligéncia), competéncias (habilidades, conhecimentos e
experiéncia) e ambiente de trabalho (cultura organizacional, diligéncia);

e Sistemas Computacionais - ligados a falhas, inoperancia e/ou ineficiéncias nos
sistemas desenvolvidos envolvendo aspectos de confiabilidade, integridade e
disponibilidade, sejam causados por hardware, software, rede de comunicagéo ou
seguranga.

7 — Processos do Gerenciamento de Risco Operacional:

Componentes dessa estrutura contemplam a identificacdo, mensuracgao € o
tratamento dos riscos das atividades.

Identificacdo:

Abrange a identificagdo e classificagdo do evento de risco operacional a que o
MacreBank esta exposto, apontando locais de incidéncia, causas e potenciais impactos
associados aos processos, produtos e servigos.

Avaliagao e Mensuragao:

Dimensionamento da exposicdo ao risco operacional identificado. Consiste em
avaliar o impacto nos negocios da Empresa. Pode, também, envolver avaliagdo qualitativa
dos riscos identificados, estimando sua probabilidade de ocorréncia e impacto de forma a
determinar o nivel de tolerancia ao risco.

Controle:

Tem por objetivo identificar e tomar medidas de forma a mitigar a natureza e
evolugao das falhas operacionais que podem causar algum risco ao negocio, bem como
implementar mecanismos de forma a garantir que os limites e indicadores de risco
operacional permanegam dentro dos niveis desejados.
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Mitigagao:

Criar e implementar mecanismos que alterem o nivel do risco visando reduzir danos
operacionais por meio de identificacdo e contengao da causa permitindo minimizar ou até
excluir os riscos operacionais identificados e suas consequéncias. Apos identificacdo sao
sugeridas ag¢des no intuito de mitigar, acompanhar e validar sua implementacgéao.

Monitoracgao e Reporte:

Possibilita a identificagdo das deficiéncias do processo de gestdo do risco
operacional e permite gerar novos relatérios para apresentagéo as areas responsaveis. Os
relatérios podem apresentar pontos de atengao significativos, fragilidades detectadas, danos
ocorridos, status, sugestdes de contorno e questionamentos relevantes.

Atribuicdes

Ressalta-se que as avaliagdes em questao sdo qualificadas e quantificadas antes e
depois da utilizagédo de controles mitigadores. Dessa forma, conseguimos priorizar 0s riscos,
definir os tratamentos adequados e avaliar a eficiéncia dos controles adotados,
possibilitando a identificagdo da necessidade de melhoria deles.

¢ Anualmente buscamos avaliar formas de mitigagcao dos processos e servigos ao qual
estamos expostos;

o Estabelecer Indicadores-chave;

¢ |dentificagdo, avaliagdo, monitoramento, controle e mitigagao do risco operacional;

¢ lIdentificagéo e corregao tempestiva das deficiéncias de controle e de gerenciamento
do Risco Operacional,;

e Avaliagao e testes de controle dos sistemas da estrutura de gerenciamento de risco
operacional;

e |dentificar e analisar os riscos e as vulnerabilidades passiveis de incidentes de
seguranca, visando agdes de melhoria que contribuam com a seguranca e planos
de contingéncia;

e Prevencgao, deteccao e combate a fraudes realizadas a partir de acdes tomadas em
relacao a:

o Cadastro de Clientes: Solicitando o maximo de informagdes possiveis e a
conferéncia dos documentos de identificagao;

o Novos Colaboradores: processo de selecao criterioso.
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8 - Gerenciamento do Risco Operacional nos Processos:

¢ Identificacdo dos impactos nos riscos operacionais;

e Documentacgdo dos processos existentes e/ou implantados, permitindo uma visédo
panoramica das atividades prioritarias para a empresa;

e Recorréncia na avaliagao da situagao atual, buscando melhoria continua;

o Gerenciamento dos processos de forma minuciosa em areas distintas, tais como
financeiro, controle, riscos etc.

9 - Disseminagao da Cultura de Risco Operacional:

A disseminacgao da cultura ocorre mediante a utilizagao de instrumentos diversos, a
exemplo de informes e documentos, além de outros meios, a saber: divulgagdo de
treinamentos; conscientizagdo dos funcionarios quanto aos principios éticos etc.

Como forma de monitoramento e controle de que a cultura de risco operacional esta
sendo efetivamente disseminada, a Empresa adota mecanismos que certificam a leitura, por
parte dos funcionarios, dos Informes de Risco Operacional e de Conformidade, bem como
das Politicas de Gerenciamento de Risco Operacional e de Seguranga da Informagao.

Disponibilizamos canais de comunicagao aos funcionarios e colaboradores para que
possam emitir alertas e/ou demonstragao de indicios de risco operacional que poderiam ser
verificados nos produtos, processos e servigos.

10 - Consideracgdes Finais:

A area de Gestao de Riscos consulta, periodicamente, as diversas fontes, internas
e externas no sentido de identificar a publicagcdo de novas regras e/ou atualizagdo nas
matérias e normas relativas a Risco Operacional, avaliando a necessidade de:

° Alteracdo dos documentos e ou procedimentos vigentes;
° Reportar alteracdes e impactos para a empresa.
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